DERECHOS CIUDADANOS Y ADMINISTRACION DIGITAL:
Retos en la aplicacion de la |A y uso de algoritmos en
los sistemas judiciales.
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|A. &Y SI ANTES DE NADA HABLAMOS DE LOS CIMIENTOS?

 (distincion de tratamientos jurisdiccionales y no jurisdiccionales)
- TECNOLOGIA
- PUBLICIDAD (Publicidad de las Resoluciones Judiciales)

« TRANSPARENCIA . - -~
. PROTECCION DE DATOS + g -
- REUTILIZACION DE LA INFORMACION | )4 4 y
¢ A
)

oo

Replanteamientos a la luz de la irrupcion de las técnicas basadas en Inteligencia Artificial
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Los actuales desarrollos de tratamiento con tecnologias IA

« Generalizando un poco, éde qué estamos hablando?:

v' Datos (datos masivos)

v Algoritmos (aplicacion de diferentes tecnologias)

v' Capacidad de computacién

v' Aplicadores (investigadores, visionarios, innovadores,...)
TECNICAS
v Big Data

analitica descriptiva

analitica predictiva
v Procesamiento del Lenguaje Natural (PLN)
v Machine Learning (Aprendizaje Automatico)

v' Deep Learning (Aprendizaje Profundo).

Vo
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IA. Una nueva religion

IA marketing, percepciones y realidad

ALGORITMOS

- Sesgos, errores y “'zonas oscuras”
- Transparencia, “"Accountability” rendicion de cuentas
 Auditorias, ajustes

« Informacion

Justicia predictiva

Herramientas legaltech

CURSOS DE VERANO DE LA UPV/EHU - ARARTEKO Ifaki Vicufia (Director CENDOJ)



Tratamientos de datos e Inteligencia Artificial, ¢hacia una justicia predictiva?

“sistemas que manifiestan un comportamiento inteligente, al ser capaces de
analizar el entorno y realizar acciones, con cierto grado de autonomia, con el fin
de alcanzar objetivos especificos” (Al — HLEG)

Tratamientos de datos y su dimension ética

La ética de la |A persigue proteger valores inherentes a la justicia: respeto al Estado de
Derecho, independencia judicial, imparcialidad; garantias del Derecho de acceso al
Juez, a un juicio justo (juicio imparcial con todas las garantias procesales que

aseguran la efectiva tutela jurisdiccional con proscripcion de la indefension DPEJ.RAE);
igualdad de armas procesales;...u otros mas genéricos como la democracia, la
libertad, la igualdad, la dignidad, la autonomia del individuo...

V. Carta Etica Europea de uso de la IA en sistemas judiciales y su entorno



EUROPA.- ESTRATEGIA EUROPEA DE DATOS

5. UN ECOSISTEMA DE CONFIANZA: EL MARCO REGULADOR DE LA IA ... Ello resulta especialmente
relevante en sectores en los que los derechos de los ciudadanos se vean afectados de manera mds directa;

por ejemplo, en el caso de las aplicaciones de IA empleadas por los cuerpos y fuerzas de sequridad y el poder
judicial”

Riesgos para los derechos fundamentales, especialmente la proteccion de los datos personales y de la
privacidad y la no discriminacion El uso de la inteligencia artificial puede afectar a los valores sobre los que
se fundamenta la UE y provocar la conculcacion de derechos fundamentales, como la libertad de expresion, la
libertad de reunion, la dignidad humana, la ausencia de discriminacion por razon de sexo, raza u origen
étnico, religion o credo, discapacidad, edad u orientacion sexual, y, en su aplicacion en determinados
dmbitos, la proteccion de los datos personales y de la vida privada, el derecho a una tutela judicial efectiva y
a un juicio justo, ...

...en el caso de las aplicaciones de IA de riesgo elevado y de otras aplicaciones de IA, debe garantizarse una
accion judicial efectiva para las partes que hayan sufrido repercusiones negativas derivadas de los
sistemas de IA.

Conseil de I'Europe: ALGORITHMES ET DROITS HUMAINES Etude sur les dimensions des droits humains dans
les techniques de traitement automatisé des données et éventuelles implications réglementaires
DGI(2017)12
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https://rm.coe.int/0900001680796d11

Bruselas, 21.4.2021 COM(2021) 206 final 2021/0106 (COD)
Propuesta de REGLAMENTO DEL PARLAMENTO EUROPEO Y DEL
CONSEJO POR EL QUE SE ESTABLECEN NORMAS ARMONIZADAS
EN MATERIA DE INTELIGENCIA ARTIFICIAL (LEY DE
INTELIGENCIA ARTIFICIAL) Y SE MODIFICAN DETERMINADOS
ACTOS LEGISLATIVOS DE LA UNION

Considerando 40

Deben considerarse de alto riesgo ciertos sistemas de IA destinados a la
administracion de justicia y los procesos democraticos, dado que pueden tener efectos
potencialmente importantes para la democracia, el Estado de Derecho, las libertades
individuales y el derecho a la tutela judicial efectiva y a un juez imparcial. En particular, a fin
de evitar el riesgo de posibles sesgos, errores y opacidades, procede considerar de alto
riesgo aquellos sistemas de IA cuyo objetivo es ayudar a las autoridades judiciales
a investigar e interpretar los hechos y el Derecho y a aplicar la ley a unos hechos
concretos. No obstante, dicha clasificacion no debe hacerse extensiva a los sistemas
de IA destinados a actividades administrativas meramente accesorias gue no
afectan a la administracion de justicia en casos concretos, como la anonimizacion o
seudonimizacion de las resoluciones judiciales, documentos o datos; la
comunicacion entre los miembros del personal; tareas administrativas, o la
asignacion de recursos.
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https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0008.02/DOC_1&format=PDF

Carta Etica Europea de uso de la |A en sistemas judiciales
y su entorno (CEPEJ Dic. 2018)

 El tratamiento de las Resoluciones Judiciales por IA puede contribuir a
mejorar la previsibilidad de |a aplicacion de la ley en materia civil,
comercial y administrativa.

 En materia Penal su uso debe ser analizado con extremas reservas,
con el fin de prevenir la discriminacion sobre datos sensibles, de
conformidad con las garantias de un (juicio justo) un proceso
equitativo (art. 6 CEAM) (Art. 8 Garantias Judiciales de la Convencion
Americana sobre Derechos Humanos 1969)
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1-PRINCIPIO DE RESPETO DE LOS DERECHOS HUMANOS

Asegurar que la concepcion y puesta en funcionamiento de
herramientas y servicios de IA sean compatibles con los
Derechos Humanos.

 CEDH (1950)
* RGPD; Convenio 108 C.E.

* Leyes Nacionales:

* Espafia: Ley Organica 3/2018, de 5 de diciembre, de Proteccidon de Datos Personales
y garantia de los derechos digitales.

* El derecho a la tutela judicial efectiva (garantias procesales, derecho a un
iuez imparcial e independiente, derecho a un proceso equitativo, derecho a
a interposicion de recursos, derecho a la defensa y asistencia de letrado
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https://www.boe.es/eli/es/ai/1999/04/05/(1)/con
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/buscar/doc.php?id=BOE-A-1985-23447
https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673
https://dpej.rae.es/lema/derecho-a-la-tutela-judicial-efectiva
https://dpej.rae.es/lema/imparcialidad
https://dpej.rae.es/lema/independencia-judicial
https://dpej.rae.es/lema/derecho-a-un-proceso-equitativo

2- PRINCIPIO DE NO DISCRIMINACION

Prevenir especificamente la creacion o el refuerzo de la
discriminacion de personas o grupos de personas.

Conscientes de la capacidad de Ilos tratamientos de
agrupamiento o clasificacion de datos relativos pueden
producir discriminacion.

Vigilancia  particular sobre “datos sensibles”, datos
especialmente protegidos.

vCaso Loomis (Algoritmo COMPAS) Corte Suprema de
Wisconsin julio 2016.
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3- PRINCIPIO DE CALIDAD Y SEGURIDAD

En el tratamiento de Resoluciones Judiciales y de datos judiciales, es
preciso utilizar fuentes certificadas y datos intangibles con modelos
disenados de forma multidisciplinar, en un entorno tecnologico
seguro

* Los datos del algoritmo de aprendizaje automatico (machine
Learning) deben prevenir de fuentes certificadas debe rastrearse que
no se haya producido alteraciones como cambiar el contenido o el
significado de la decision.

* Los modelos y algoritmos creados deben poder almacenarse y
ejecutarse en entornos seguros garantizando la integridad del sistema
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4- PRINCIPIO DE TRANSPARENCIA, NEUTRALIDAD E
INTEGRIDAD INTELECTUAL

Hacer que los métodos de procesamiento de datos sean accesibles, y
comprensibles, autorizando auditorias externas.

* Se debe encontrar un equilibrio entre la propiedad intelectual y los requisitos de
transparenua
* Acceso al proceso de diseno
* Neutralidad (falta de sesgo)
* Lealtad e integridad intelectual (para dar prioridad a los intereses de la justicia)

* Tener en cuenta que la metodologia de seleccion, la calidad y la organizacion
tienen influencia directa en la fase de aprendizaje.

* Las autoridades o los expertos independientes podrian estar a cargo de la
certificacion y auditorias de los tratamientos y brindar asesoramiento.

Las certificaciones y sus renovaciones pueden ser emitidas por las autoridades
publicas.
v/ ¢CGPJ/CENDOJ---VIGILANCIA TECNOLOGICA?

CURSOS DE VERANO DE LA UPV/EHU - ARARTEKO Ifaki Vicufia (Director CENDOJ)
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https://www.aepd.es/sites/default/files/2021-01/requisitos-auditorias-tratamientos-incluyan-ia.pdf
https://rm.coe.int/etude-faisabilite-fr-cepej-2020-15/1680a0adf3

5- PRINCIPIO DE CONTROL POR LOS USUARIOS

Prohibir un enfoque solo prescriptivo y permitir que el usuario sea un actor informado y que controle sus
opciones.

v’ La autonomia del usuario debe ser fortalecida y no restringida.

v' El usuario debe tener acceso a las resoluciones judiciales y datos que se usaron para producir un resultado.

v Elfusqgrio debe ser informado en un lenguaje claro y comprensible de la naturaleza de las soluciones
ofrecidas.

v’ El usuario debe ser informado de cualquier recurso al ( qué ).... a él, para en su caso ser escuchado
directamente por un tribunal (segun el Art. 6 CEDH) (Art. 8 CADH).

RGPD Art. 22 Decisiones automatizadas, incluida la elaboracion de perfiles.

1. Todo interesado tendra Do a no ser objeto de una decision basada unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles, que produzca efectos juridicos, en él o le afecte
significativamente de modo similar.

4 ( qué ) no se basara en categorias especiales de datos...
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Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial. Una introduccion

Agencia Espanola de Proteccion de Datos AEPD
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

GESTION DEL RIESGO PARA LOS DERECHOS Y LIBERTADES

A. EVALUACION DEL NIVEL DE RIESGO
B. EVALUACION DE IMPACTO DE LA PRIVACIDAD - EIPD
C. TRANSPARENCIA

e Durante la etapa de entrenamiento

* Decisiones automatizadas y elaboracion de perfiles
A. EXACTITUD
B. MINIMIZACION
C. SEGURIDAD
D. EVALUACION DE LA PROPORCIONALIDAD Y NECESIDAD DE DICHOS TRATAMIENTO
E. AUDITORIA

CURSOS DE VERANO DE LA UPV/EHU - ARARTEKO Ifaki Vicuia (Director CENDOJ) 14


https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf
https://www.aepd.es/sites/default/files/2020-02/adecuacion-rgpd-ia.pdf

Systemes judiciaires européens Efficacité et qualité de la justice

ETUDES DE LA CEPEJ N° 24

Carte 1 Niveau global d'équipement des systémes judiciaires en matiére de TI(Q62 a Q64)

Mivoaw giobal &' équipement en T1
{(index sur 10)

B Moins de 3

CURSOS DE VERANO DE LA UPV/EHU - ARARTEKO

* ..., 'équipement informatique dans les

systemes judiciaires est aujourd’hui
globalement développé dans la plupart
des pays. Seuls I'Albanie, Chypre, I'ls
lande et la Serbie présentent un indice
final inférieur a 3. A I'inverse,
I’Autriche, I'Estonie et I'Espagne se
distinguent avec un indice
d’équipement compris entre 8 et 10
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Systemes judiciaires europeéens Efficacite et qualite de la justice
ETUDES DE LA CEPEJ N° 24

PROTECCION DE DATOS EN EL MEDIO JUDICIAL

Enfin, la plupart des Etats ou entités ont adopté une législation sur la protection des données a caractere personnel, a I'exception uniquement
de Chypre, la Turquie et I'lrlande du Nord (RU). Quasiment tous expliquent avoir institué une autorité spécifiquement en charge de cette
protection (seule 'Arménie indiquant que c’est le ministére de la Justice qui s’en charge), dont le nom varie selon les Etats. A titre d’exemples, il
s’agit d’'un « commissaire » a la protection des données en Albanie , d’une « commission » en Autriche, en France, a Monaco, ou encore au
Portugal, d’'une « agence » pour la protection des données en Bosnie-Herzégovine et en Croatie , d’'une « autorité » en Grece, Hongrie ,
Slovénie et Suede , de I'« o#ice » pour la protection des données personnelles en République tcheque, de I’ « inspection nationale des
données » ou « inspection d’Etat » en Lettonie et Lituanie ou encore d’un « service d’Etat » en Ukraine, d’un « centre national » en République
de Moldova. On notera que ces autorités exercent parfois en liaison avec le ministere de la Justice, c’est le cas du « bureau du médiateur pour

la protection des données » qui est néanmoins une autorité indépendante en Finlande. Une distinction est éga|ement
clairement opérée en Espagne entre |la gestion de données personnelles
juridictionneﬁes et celles enregistrées dans une base de données non
juridictionnelle. Un partage de compétence a ainsi lieu, entre les organes
responsables de chacun de ces deux bases, le tribunal sous la supervision du
Conseil général du pouvoir judiciaire dans le premier cas, le Bureau judiciaire
au service de la cour sous la supervision de |'Agence nationale pour |la
protection des données dans le second.
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Systemes judiciaires européens Efficacité et qualité de la justice
ETUDES DE LA CEPEJ N° 24 — ESPAGNE -
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Informacion judicial (datos anonimos)
EStadllStica Judicial http://www.poderjudicial.es/cgpj/es/Temas/Estadistica-Judicial/
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Informacion jurisprudencial e incidencia de politicas
publicas

Analisis de la informacion contenida en las resoluciones judiciales:

Una gran afectacion desde el punto de vista de |la Proteccion de datos personales y otros derechos fundamentales
Una gran afectacion desde el punto de vista de principios como la seguridad juridica, armonizacion,...

Una gran afectacion por el tratamiento de grandes volumenes de datos, metadatos, informacion y conocimiento
Constituye un elemento determinante para procesos de innovacion,

Desde el punto de vista de la reutilizaciéon se aparta de manera nitida de otras informaciones generadas por las
Administraciones Publicas. Resulta evidente que no es lo mismo difundir y reutilizar datos geograficos, de temperaturas,
etc., que estan generando una gran demanda para diferentes aplicaciones informaticas, web y de tecnologia mévil; que
informacidn sanitaria o judicial que contiene datos personales especialmente protegidos)

La informacion contenida en le jurisprudencia, posee un altisimo valor en otros ambitos cientificos (estadistico, histdrico,
socioldgico, econdmico,...)

Se trata de informacién muy com'oleja (por la casuistica c1u,e se presenta en cuanto a operadores, partes del proceso,
menores,...) y por la diversa naturaleza que plantea segun el ambito jurisdiccional (Penal, Civil, Administrativa,...)

Gran relevancia por los costes econdmicos del tratamiento sobre todo por procesos complejos que resultan basicos,
como la seudonimizacion.
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